Programme de cours

Améliorer les opérations de sécurité a I'aide de Microsoft Security Copilot

Durée : 1 jour soit 7 heures Référence : SC-5006

Public visé :

Cette formation s'adresse principalement a des professionnels de la sécurité informatique, plus précisément ceux ayant déja une expérience pratique dans les
opérations de sécurité et la réponse aux incidents. Le public cible inclut donc les administrateurs de sécurité, les analystes de sécurité, les ingénieurs en sécurité
ou tout autre professionnel impliqué dans la gestion et la sécurisation des infrastructures informatiques, avec une connaissance préalable des services et produits
de sécurité Microsoft.

Pré-requis :

. Connaissance pratique des opérations de sécurité et de la réponse aux incidents
3 Connaissance pratique des services et produits de sécurité Microsoft

Objectifs pédagogiques :

3 Comprendre la place de I'|A générative dans le développement de l'intelligence artificielle
. Comprendre les modeéles de langage et leur réle dans les applications intelligentes
. Décrire des exemples de co-pilotes et de bons prompts

. Décrire ce qu'est Microsoft Security Copilot

. Expliquer la terminologie de Microsoft Security Copilot

. Décrire comment Microsoft Security Copilot traite les demandes de prompts
. Décrire les éléments d'un prompt efficace

. Expliquer comment activer Microsoft Security Copilot

3 Décrire les fonctionnalités disponibles dans I'expérience autonome de Copilot
3 Décrire les plugins disponibles dans Copilot

. Décrire les guides de prompts personnalisés

. Décrire les connexions a la base de connaissances

. Décrire Copilot dans Microsoft Defender XDR

. Décrire Copilot dans Microsoft Purview

. Décrire Copilot dans Microsoft Entra

. Décrire Copilot dans Microsoft Intune

3 Décrire Copilot dans Microsoft Defender pour le Cloud

. Configurer Microsoft Security Copilot

. Utiliser les sources dans Copilot

. Créer une séquence de prompts personnalisée

. Utiliser les fonctionnalités de Copilot dans Defender XDR

. Utiliser les fonctionnalités de Copilot dans Microsoft Purview

Compétences acquises a I'issue de la formation :

. Comprendre I'lA générative et son réle dans I'amélioration des opérations de sécurité

. Maitriser l'utilisation des modeles de langage et des co-pilotes pour améliorer la sécurité

. Appliquer les bonnes pratiques pour créer des prompts efficaces dans Microsoft Security Copilot

. Activer et configurer Microsoft Security Copilot pour une utilisation optimale

. Explorer et utiliser les fonctionnalités de Microsoft Security Copilot dans un environnement de sécurité autonome

. Intégrer Microsoft Security Copilot avec les services Microsoft de sécurité (Defender XDR, Purview, Entra, Intune, Defender pour le Cloud)
. Utiliser les plugins et guides de prompts personnalisés dans Microsoft Security Copilot

. Configurer et exploiter des séquences de prompts personnalisées pour des cas d’utilisation spécifiques

Modalités pédagogiques :

Session dispensée en présentiel ou téléprésentiel, selon la modalité inter-entreprises ou intra-entreprises sur mesure.

La formation est animée par un(e) formateur(trice) durant toute la durée de la session et présentant une suite de modules théoriques cloturés par des ateliers
pratiques validant I'acquisition des connaissances. Les ateliers peuvent étre accompagnés de Quizz.

L'animateur(trice) présente la partie théorique a I'aide de support de présentation, d'animation réalisée sur un environnement de démonstration.

En présentiel comme en téléprésentiel, I'animateur(trice) accompagne les participants durant la réalisation des ateliers.

Moyens et supports pédagogiques :

Cadre présentiel

Salles de formation équipées et accessibles aux personnes a mobilité réduite.
- Un poste de travail par participant

- Un support de cours numérique ou papier (au choix)

- Un bloc-notes + stylo

- Vidéoprojection sur tableau blanc

- Connexion Internet

- Accés extranet pour partage de documents et émargement électronique
Cadre téléprésentiel

Session dispensée via notre solution iClassroom s'appuyant sur Microsoft Teams.
- Un compte Office 365 par participant

- Un poste virtuel par participant

- Un support numérique (PDF ou Web)
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- Acces extranet pour partage de documents et émargement électronique

Informations sur |'accessibilité :
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Description / Contenu

Module 1 : Bases de I'lA générative
. Qu'est-ce que I'lA générative ?
3 Qu'est-ce qu'un modeéle de langage ?
3 Utilisation des modeéles de langage
3 Qu'est-ce qu'un co-pilote ?
. Microsoft Copilot
3 Considérations pour les prompts de Copilot
3 Extension et développement des co-pilotes
3 Exercice — Explorer Microsoft Copilot

Module 2 : Décrire la sécurité de Microsoft Copilot
o Se familiariser avec Microsoft Security Copilot
3 Décrire la terminologie de Microsoft Security Copilot
3 Expliquer comment Microsoft Security Copilot traite les
demandes de prompts
. Décrire les éléments d'un prompt efficace
3 Expliquer comment activer Microsoft Security Copilot

Module 3 : Décrire les fonctionnalités de base de Microsoft Security Copilot

. Décrire les fonctionnalités disponibles dans I'expérience
autonome de Microsoft Security Copilot

3 Décrire les fonctionnalités disponibles dans une session
d'expérience autonome

. Décrire les plugins Microsoft disponibles dans Microsoft Security
Copilot

3 Décrire les plugins non-Microsoft pris en charge par Microsoft
Security Copilot

. Décrire les guides de prompts personnalisés

o Décrire les connexions a la base de connaissances

Module 4 : Décrire les expériences intégrées de Microsoft Security Copilot
3 Décrire Copilot dans Microsoft Defender XDR
3 Copilot dans Microsoft Purview
. Copilot dans Microsoft Entra
3 Copilot dans Microsoft Intune
3 Copilot dans Microsoft Defender pour le Cloud (Apergu)

Module 5 : Explorer les cas d'utilisation de Microsoft Security Copilot

. Découvrir I'expérience de premiére utilisation

. Découvrir |'expérience autonome

3 Configurer le plugin Microsoft Sentinel

3 Activer un plugin personnalisé

. Découvrir les téléchargements de fichiers via une base de
connaissances

3 Créer une séquence de prompts personnalisée

3 Explorer les fonctionnalités de Copilot dans Microsoft Defender
XDR

. Explorer les fonctionnalités de Copilot dans Microsoft Purview
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