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Durée : 1 jour soit 7 heures Référence : SC-5003

Public visé :

Le public concerné par cette formation "Mettre en ceuvre la protection des informations et la prévention de la perte de données en utilisant Microsoft Purview"
inclut principalement :

. Les administrateurs IT et les responsables de la sécurité : Ces professionnels sont responsables de la gestion des systéemes et des données au sein de
I'organisation. Ils ont besoin de comprendre comment protéger et gérer les données sensibles dans Microsoft 365, en particulier avec des outils
comme Microsoft Purview, pour renforcer la sécurité et la conformité.

3 Les responsables de la conformité et de la gouvernance des données : Ce groupe inclut les professionnels chargés de veiller a ce que I'organisation
respecte les normes et régulations en matiere de sécurité des données. Ils doivent étre capables de mettre en ceuvre des stratégies de protection des
données, telles que la prévention de la perte de données (DLP) et la classification des informations sensibles.

. Les experts en sécurité des informations : Ceux qui se concentrent sur la sécurisation des informations dans les environnements numériques. Cette
formation leur permet de maitriser les techniques et outils nécessaires pour protéger les données sensibles contre les risques de fuite ou de mauvaise
gestion.

. Les consultants en transformation numérique et en cloud computing : Ces professionnels accompagnent les entreprises dans I'adoption de solutions
de cloud. lls doivent comprendre comment Microsoft Purview s'intégre aux solutions de gestion des données en ligne et aux pratiques de sécurité du
cloud.

. Les responsables des équipes de support technique et de gestion des risques : Ceux qui fournissent un support aux utilisateurs finaux et a
I'organisation dans la gestion des risques liés a la perte de données et a la conformité, en appliquant des politiques et des outils de protection.

Pré-requis :

Pour suivre cette formation les apprenants doivent avoir :
. Une compréhension de base des produits et services Microsoft 365
. Une connaissance de Microsoft Purview

. Une compréhension des concepts de sécurité des données

Objectifs pédagogiques :

3 Maitriser les concepts clés de la sécurité de I'information et de la conformité dans Microsoft Purview en comprenant les principes de gestion des
données sensibles et en appliquant des stratégies de protection tout au long du cycle de vie des données.

. Acquérir les compétences nécessaires pour créer et gérer des types d'informations sensibles en utilisant des techniques de correspondance exacte et
d'empreinte numérique de documents pour renforcer la protection des données sensibles dans I'organisation.

3 Appliquer des étiquettes de sensibilité Microsoft Purview pour classifier et protéger les données sensibles, en configurant des stratégies d'étiquetage
automatique et en intégrant le chiffrement pour garantir la sécurité des informations.

. Concevoir et déployer des stratégies de prévention de la perte de données (DLP) avec Microsoft Purview pour identifier les risques de fuite de
données et assurer la protection des informations sensibles tout en minimisant les interruptions dans les activités quotidiennes.

. Implémenter des solutions complétes de protection des informations et de prévention de la perte de données en configurant et en ajustant les
stratégies DLP, en surveillant les alertes et les analyses DLP, et en garantissant la conformité et la sécurité des données au sein de I'organisation.

Compétences acquises a I'issue de la formation :

. Maitriser les concepts clés de la sécurité de I'information et de la conformité dans Microsoft Purview

. Acquérir les compétences nécessaires pour créer et gérer des types d'informations sensibles

. Appliquer des étiquettes de sensibilité Microsoft Purview

. Concevoir et déployer des stratégies de prévention de la perte de données (DLP)

. Implémenter des solutions complétes de protection des informations et de prévention de la perte de données

Modalités pédagogiques :

Session dispensée en présentiel ou téléprésentiel, selon la modalité inter-entreprises ou intra-entreprises sur mesure.

La formation est animée par un(e) formateur(trice) durant toute la durée de la session et présentant une suite de modules théoriques cl6turés par des ateliers
pratiques validant I'acquisition des connaissances. Les ateliers peuvent étre accompagnés de Quizz.

L'animateur(trice) présente la partie théorique a I'aide de support de présentation, d'animation réalisée sur un environnement de démonstration.

En présentiel comme en téléprésentiel, I'animateur(trice) accompagne les participants durant la réalisation des ateliers.

Moyens et supports pédagogiques :

Cadre présentiel

Salles de formation équipées et accessibles aux personnes a mobilité réduite.
- Un poste de travail par participant

- Un support de cours numérique ou papier (au choix)

- Un bloc-notes + stylo

- Vidéoprojection sur tableau blanc

- Connexion Internet

- Acces extranet pour partage de documents et émargement électronique
Cadre téléprésentiel

Session dispensée via notre solution iClassroom s'appuyant sur Microsoft Teams.
- Un compte Office 365 par participant

- Un poste virtuel par participant

- Un support numérique (PDF ou Web)
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- Acces extranet pour partage de documents et émargement électronique

Informations sur |'accessibilité :
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Description / Contenu

Acquérez les compétences nécessaires pour utiliser Microsoft Purview afin
d'améliorer la sécurité de vos données dans Microsoft 365. Dans ce cours,
vous apprendrez a créer des types d'informations sensibles, a concevoir des
étiquettes de sensibilité et a appliquer des stratégies d'étiquetage
automatique basées sur ces étiquettes. Vous découvrirez également
comment configurer des stratégies de prévention de la perte de données
(DLP) pour protéger les données de votre organisation.

Module 1 : Introduction a la sécurité de I'information et a la conformité
avec Microsoft Purview

Découvrez les outils et concepts de Microsoft Purview pour gérer et protéger
les données sensibles. Apprenez a garantir la sécurité et la conformité des
données tout au long de leur cycle de vie dans différents environnements

3 Fondations de la sécurité des données et de la conformité avec
Microsoft Purview

3 Connaitre vos donnée

. Protéger vos donnée

3 Prévenir la perte de donnée

3 Gouverner vos données

Module 2 : Créer et gérer des types d'informations sensibles
Apprenez a utiliser les types d'informations sensibles pour soutenir votre
stratégie de protection des informations

3 Vue d'ensemble des types d'informations sensibles

3 Comparer les types d'informations sensibles et personnalisées

. Créer et gérer des types d'informations sensibles personnalisés

3 Créer et gérer des types d'informations sensibles avec
correspondance exacte des données

3 Mettre en ceuvre I'empreinte numérique de documents

. Décrire les entités nommées

3 Créer un dictionnaire de mots-clés

Module 3 : Créer et configurer des étiquettes de sensibilité avec Microsoft
Purview

Les étiquettes de sensibilité Microsoft Purview vous aident a classifier et
protéger les données sensibles au sein de votre organisation, y compris dans
le cloud et sur les appareils. Ce module explique comment classifier et
protéger les informations sensibles afin d'assurer leur sécurité et leur
conformité.

3 Vue d'ensemble des étiquettes de sensibilité

3 Créer et configurer des étiquettes de sensibilité et des stratégies
d'étiquetage

3 Configurer le chiffrement avec des étiquettes de sensibilité

3 Mettre en ceuvre des stratégies d'étiquetage automatique

3 Utiliser le tableau de bord de classification des données pour
surveiller les étiquettes de sensibilité

Module 4 : Prévenir la perte de données avec Microsoft Purview

La prévention de la perte de données (DLP) de Microsoft Purview aide a
protéger les informations sensibles en surveillant et en empéchant les fuites
de données accidentelles sur les plateformes numériques de votre
organisation. Dans ce module, vous apprendrez a planifier, déployer et
ajuster les stratégies DLP pour protéger les données sensibles au sein de
votre organisation, garantissant ainsi la sécurité sans perturber le travail
quotidien.

3 Vue d'ensemble de la prévention de la perte de données (DLP

N\
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. Planifier et concevoir des stratégies DL

. Comprendre le déploiement des stratégies DLP et le mode
simulation

. Créer et gérer des stratégies DL

. Intégrer la protection adaptative avec DL

. Utiliser les analyses DLP (version préliminaire) pour identifier les
risques de donnée

. Comprendre les alertes DLP et le suivi des activités

Module 5 : Implémenter la protection des informations et la prévention de
la perte de données avec Microsoft Purview

Ce module vous guide dans la mise en ceuvre de la sécurité des données avec
Microsoft Purview pour améliorer la protection des données et respecter les
normes de prévention de la perte de données au sein de votre organisation.

. Exercice - Configurer votre environnement pour I'administration

. Exercice - Créer un type d'information sensible

. Exercice - Créer et publier une étiquette de sensibilité

. Exercice - Créer une stratégie de prévention de la perte de
données (DLP)
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