Programme de cours

Microsoft Azure Architect Design

Durée : 4 jours soit 28 heures Référence : AZ-304T00

Public visé :

Cette formation est destinée aux professionnels de I'informatique qui possédent de |'expérience dans la conception et la mise en ceuvre de solutions exécutées
sur Microsoft Azure. Les apprenants doivent posséder des connaissances approfondies des opérations informatiques, notamment la mise en réseau, la
virtualisation, I'identité, la sécurité, la continuité des activités, la reprise apres sinistre, la plateforme de données, la budgétisation et la gouvernance. Les
architectes de solutions Azure utilisent le portail Azure et en se familiarisant davantage, ils utiliseront I'interface de ligne de commande. Les candidats doivent
posséder des compétences de niveau expert dans I'administration Azure et une expérience dans les procédés de développement Azure et les procédés DevOps.

Pré-requis :

3 Compréhension des technologies de virtualisation sur site, y compris : les machines virtuelles, la mise en réseau virtuelle, et les disques durs virtuels.

. Comprendre la configuration du réseau, ce qui inclut TCP/IP, le systéme de nom de domaine (DNS), les réseaux privés virtuels (VPN), les pare-feux et
les technologies de cryptage.

. Comprendre les concepts d'Active Directory, ce qui inclut les domaines, les foréts, les contréleurs de domaine, la réplication, le protocole Kerberos et
le Lightweight Directory Access Protocol (LDAP).

3 Comprendre la résilience et la récupération apres sinistre, ce qui inclut les opérations de sauvegarde et de récupération.

Objectifs pédagogiques :

Compétences obtenues a I'issue de la formation :
. Recommander des solutions pour minimiser les codts.
. Recommander une solution d'accés conditionnel, y compris I'authentification multifacteur.
3 Recommander une solution pour une identité hybride, y compris Azure AD Connect.
. Recommander une solution d'utilisation de la stratégie Azure.
. Recommander une solution incluant KeyVault.
3 Recommander une solution incluant les identités gérées Azure AD.
. Recommander une solution d'accés au stockage.
. Concevoir une solution de récupération d'urgence Azure.
. Recommander une solution de mise a I'échelle automatique.
. Recommander une solution pour les conteneurs.
3 Recommander une solution pour la sécurité réseau.
. Recommander une solution pour la migration des applications et des machines virtuelles.
. Recommander une solution pour la migration des bases de données.

Compétences acquises a I'issue de la formation :

. Recommander des solutions pour minimiser les codts.

. Recommander une solution d'accés conditionnel, y compris I'authentification multifacteur.
. Recommander une solution pour une identité hybride, y compris Azure AD Connect

. Recommander une solution d'utilisation de la stratégie Azure.

. Recommander une solution incluant KeyVault.

. Recommander une solution incluant les identités gérées Azure AD.

. Recommander une solution d'accés au stockage.

. Concevoir une solution de récupération d'urgence Azure.

. Recommander une solution de mise a I'échelle automatique.

. Recommander une solution pour les conteneurs.

. Recommander une solution pour la sécurité réseau.

. Recommander une solution pour la migration des applications et des machines virtuelles.
. Recommander une solution pour la migration des bases de données.

Modalités pédagogiques :

Session dispensée en présentiel ou téléprésentiel, selon la modalité inter-entreprises ou intra-entreprises sur mesure.

La formation est animée par un(e) formateur(trice) durant toute la durée de la session et présentant une suite de modules théoriques cl6turés par des ateliers
pratiques validant I'acquisition des connaissances. Les ateliers peuvent étre accompagnés de Quizz.

L'animateur(trice) présente la partie théorique a l'aide de support de présentation, d'animation réalisée sur un environnement de démonstration.

En présentiel comme en téléprésentiel, I'animateur(trice) accompagne les participants durant la réalisation des ateliers.

Moyens et supports pédagogiques :

Cadre présentiel

Salles de formation équipées et accessibles aux personnes a mobilité réduite.
- Un poste de travail par participant

- Un support de cours numérique ou papier (au choix)

- Un bloc-notes + stylo

- Vidéoprojection sur tableau blanc

- Connexion Internet

- Acces extranet pour partage de documents et émargement électronique
Cadre téléprésentiel

Session dispensée via notre solution iClassroom s'appuyant sur Microsoft Teams.
- Un compte Office 365 par participant
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- Un poste virtuel par participant
- Un support numérique (PDF ou Web)
- Acces extranet pour partage de documents et émargement électronique

Informations sur I'accessibilité :
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Description / Contenu

Module 1 : Concevoir pour I'optimisation des colits
Dans ce module, vous apprendrez a optimiser les colts en partant des
recommandations, a diviser les co(ts par le service Azure, et a télécharger et
réviser les détails de 'usage. 01-Visualisation

3 Recommander des solutions pour la gestion des codts.

. Recommander Viewpoints pour minimiser les co(ts.

Module 2 : Concevoir une solution pour la connexion et le suivi
Dans ce module, vous découvrirez Azure Monitor, Azure Application Insights,
et Azure Sentinel. Vous pourrez surveiller les ressources d'Azure a I'aide
d'Azure Monitor, et recueillir et analyser les journaux de ressources pour
Azure.

. Service de monitoring Azure.

. Azure Monitor.

Module 3 : Concevoir une authentification
Dans ce module, vous apprendrez a implémenter un accés conditionnel et
une authentification multifacteur Azure, et vous serez capable de
recommander une méthodologie d'authentification pour l'identité hybride.
3 Recommander une solution pour I'authentification multifacteur.
. Recommander une solution pour I'authentification unique (SSO).
3 Cing étapes pour sécuriser l'infrastructure d'identités.
3 Recommander une solution pour I'identité hybride.
. Recommander une solution pour l'intégration B2B.

Module 4 : Concevoir une autorisation
Dans ce module, vous apprendrez a fournir des identités aux services et a
comprendre la hiérarchie des groupes de gestion et des abonnements.
3 Protection de I'infrastructure.
3 Recommander une structure hiérarchique pour les groupes de
gestion, les abonnements, et les groupes de ressources.

Module 5 : Concevoir la gouvernance
Dans ce module, vous apprendrez a appliquer une stratégie Azure, a
identifier les ressources non conformes, et a gérer la gouvernance des balises
avec la stratégie Azure.

3 Recommander une solution d'utilisation de la stratégie Azure.

3 Recommander une solution d'utilisation d'Azure Blueprint.

Module 6 : Concevoir la sécurité des applications
Dans ce module, vous comprendrez la disponibilité et la redondance d'Azure
Key Vault, ainsi que les identités gérées pour les ressources Azure. Vous
découvrirez également l'identité gérée affectée par le systéme et les
machines virtuelles Azure.

o Recommander une solution a I'aide de KeyVault.

3 Recommander une solution utilisant les identités gérées Azure

AD.

Module 7 : Concevoir une solution pour bases de données
Dans ce module, vous serez capables de recommander les magasins de
données appropriés et recommander Azure SQL Database et les niveaux de
services d'instances gérées SQL Azure.
. Sélectionner une plateforme de données appropriée en fonction
des exigences.
3 Présentation du stockage de données Azure.
3 Recommander un dimensionnement des niveaux de service de
bases de données.
. Mise a I'échelle dynamique d'Azure SQL Database et des instances
gérées de SQL Azure.
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. Recommander une solution de cryptage des données au repos,
durant la transmission et durant I'utilisation.

Module 8 : Concevoir l'intégration des données
Dans ce module, vous découvrirez les flux de données a I'aide d'Azure Data
Factory et de I'architecture d'Azure Synapse Analytics.

. Recommander un flux de données.

. Recommander une solution pour l'intégration des données.

Module 9 : Sélectionner un compte de stockage approprié
Dans ce module, vous découvrirez la recommandation d'une conception ou
d'une stratégie pour l'utilisation du stockage a niveaux, et la gestion du
stockage a niveaux a I'aide des outils Azure.

. Comprendre les niveaux de stockage.

. Recommander une solution d'accés au stockage.

. Recommander des outils de gestion de stockage.

Module 10 : Concevoir une solution pour la sauvegarde et la récupération.
Dans ce module, vous découvrirez les solutions de la capacité de
récupération d'urgence, de basculement et de restauration du site. Vous
serez capables de recommander des solutions de récupération dans
différentes régions.

. Recommander une solution de récupération pour les charges de

travail hybrides et sur site.
. Concevoir une solution de récupération d'urgence Azure.
. Recommander une solution de récupération dans différentes

régions.

. Recommander une solution pour la gestion de la sauvegarde
Azure.

. Concevoir une solution pour l'archivage et la rétention des
données.

Module 11 : Concevoir la haute disponibilité
Dans ce module, vous découvrirez les solutions des applications et la
redondance des charges de travail, notamment le calcul, les bases de
données et le stockage.
. Recommander une solution pour les applications et la
redondance des charges de travail.
. Recommander une solution de mise a I'échelle automatique.

. Identifier les ressources nécessitant une haute disponibilité.

. Identifier les types de stockage pour la haute disponibilité.

. Recommander une solution pour la géo-redondance des charges
de travail.

Module 12 : Concevoir une solution de calcul
Dans ce module, vous découvrirez les technologies de calcul appropriées,
notamment les machines virtuelles, les services d'applications, le service
Fabric, Azure Functions, le bureau virtuel Windows, et les conteneurs.
. Recommander une solution pour le provisionnement des calculs.
. Déterminer des technologies de calcul appropriées.
. Recommander une solution pour les conteneurs.
. Recommander une solution pour l'automatisation de la gestion
des calculs.

Module 13 : Concevoir une solution réseau
Dans ce module, vous découvrirez les solutions pour I'adressage réseau et la
résolution de noms, le provisionnement réseau, et la sécurité réseau.
. Recommander une solution pour I'adressage réseau et la
résolution de noms.
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3 Recommander une solution pour le provisionnement réseau.

3 Recommander une solution pour la sécurité réseau.

3 Recommander une solution pour la connectivité internet et les
réseaux sur site.

3 Recommander une solution pour I'automatisation de la gestion
des réseaux.

3 Recommander une solution pour I'équilibrage des charges et le
routage du trafic.

Module 14 : Concevoir une architecture d'applications
Dans ce module, vous découvrirez les solutions de déploiement des
applications, y compris les modéles ARM, Logic Apps, ou Azure Functions.
Vous découvrirez également |'architecture de microservices, y compris Event
Grid, Event Hubs, Service Bus, les files d'attente de stockage, Logic Apps,
Azure Functions, et les webhooks.

J Recommander une architecture de microservices.

. Recommander une solution d'orchestration pour le déploiement

des applications.
3 Recommander une solution pour l'intégration des API.

Module 15 : Concevoir Migrations
Dans ce module, vous apprendrez a recommander une solution de migration
des applications et des machines virtuelles, et une solution pour la migration
des bases de données.
. Evaluations et serveurs sur site et applications pour la migration.
. Recommander une solution pour la migration des applications et
des machines virtuelles.
3 Recommander une Solution pour la Migration Des bases de

données.
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