Programme de cours

Microsoft Azure Architect Technologies

Durée : | 5jours soit 35 heures Référence : AZ-303T00

2. Public visé :

Cette formation est destinée aux professionnels de l'informatique qui possedent de I'expérience dans la conception et la mise en
ceuvre de solutions exécutées sur Microsoft Azure. Les apprenants doivent posséder des connaissances approfondies des
opérations informatiques, notamment la mise en réseau, la virtualisation, I'identité, la sécurité, la continuité des activités, la
reprise aprés sinistre, la plateforme de données, la budgétisation et la gouvernance. Les architectes de solutions Azure utilisent le
portail Azure et en se familiarisant davantage, ils utiliseront l'interface de ligne de commande. Les candidats doivent posséder
des compétences de niveau expert dans I'administration Azure et une expérience dans les procédés de développement Azure et
les procédés DevOps.

8 Pré-requis:

e Compréhension des technologies de virtualisation sur site, y compris: les machines virtuelles, la mise en réseau virtuelle,
et les disques durs virtuels.

* Comprendre la configuration du réseau, ce qui inclut TCP/IP, le systéme de nom de domaine (DNS), les réseaux privés
virtuels (VPN), les pare-feux et les technologies de cryptage.

¢« Comprendre les concepts d'Active Directory, ce qui inclut les domaines, les foréts, les controleurs de domaine, la
réplication, le protocole Kerberos et le Lightweight Directory Access Protocol (LDAP).

¢ Comprendre la résilience et la récupération apres sinistre, ce qui inclut les opérations de sauvegarde et de récupération.

T Objectifs pédagogiques :
Compétences obtenues a l'issue de la formation :

e Sécuriser les identités avec Azure Active Directory et les utilisateurs et les groupes.

e Mettre en ceuvre des solutions d'identité ayant des capacités étendues sur site et dans le cloud.

e Appliquer des solutions de surveillance pour la recueillir, combiner et analyser les données provenant de différentes
sources.

¢ Gérer les abonnements, les comptes, les politiques Azure, et le Controle d'Acces en Fonction du Role.

¢ Administrer Azure a l'aide de Resource Manager, du portail Azure, de Cloud Shell et de CLI.

¢ Configurer les solutions de connectivité intersites telles queVNet Peering et les passerelles du réseau virtuel.

e Administrer Azure App Service, Azure Container Instances, et Kubernetes.

© Compétences acquises a I'issue de la formation :

e Sécuriser les identités avec Azure Active Directory et les utilisateurs et les groupes

¢ Mettre en ceuvre des solutions d'identité ayant des capacités étendues sur site et dans le cloud

*  Appliquer des solutions de surveillance pour la recueillir, combiner et analyser les données provenant de différentes
sources.

e Gérer les abonnements, les comptes, les politiques Azure, et le Controle d'Acces en Fonction du Role.

e Administrer Azure a l'aide de Resource Manager, du portail Azure, de Cloud Shell et de CLI.

e Configurer les solutions de connectivité intersites telles queVNet Peering et les passerelles du réseau virtuel.

e Administrer Azure App Service, Azure Container Instances, et Kubernetes.

-  Modalités pédagogiques :

Session dispensée en présentiel ou téléprésentiel, selon la modalité inter-entreprises ou intra-entreprises sur mesure. La formation
est animée par un(e) formateur(trice) durant toute la durée de la session et présentant une suite de modules théoriques cléturés
par des ateliers pratiques validant I'acquisition des connaissances. Les ateliers peuvent étre accompagnés de Quizz.
L'animateur(trice) présente la partie théorique a I'aide de support de présentation, d'animation réalisée sur un environnement de
démonstration. En présentiel comme en téléprésentiel, I'animateur(trice) accompagne les participants durant la réalisation des
ateliers.

Note relative au programme : Les ateliers, démonstrations, travaux pratiques et scénarios présentés dans ce programme sont
fournis a titre d'exemples illustratifs et ne sont pas exhaustifs. Afin de garantir une adéquation permanente avec les évolutions
technologiques, le contenu pédagogique ainsi que les environnements de travaux pratiques (TP) sont susceptibles d'étre adaptés,
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ajustés ou mis a jour au cours du temps.

= Moyens et supports pédagogiques :
Cadre présentiel
Salles de formation équipées et accessibles aux personnes a mobilité réduite.
e Un poste de travail par participant
e  Un support de cours numérique ou papier (au choix)
e Un bloc-notes + stylo
e Vidéoprojection
e Connexion Internet
e  Accés extranet pour partage de documents et émargement électronique
Cadre téléprésentiel
Session dispensée via notre solution iClassRoom s'appuyant sur Microsoft Teams.
e Un compte Office 365 par participant
e Un poste virtuel par participant
e Un support numérique (PDF ou Web)
e Accés extranet pour partage de documents et émargement électronique

al Y Modalités d’évaluation et de suivi :

Avant
Afin de valider le choix d'un programme de formation, une évaluation des prérequis est réalisée a |'aide d'un questionnaire en
ligne ou lors d'un échange avec le formateur(trice), qui valide la base de connaissances nécessaires.
Les stagiaires disposent également, depuis leur extranet, d'un outil d'auto-positionnement leur permettant d'évaluer leur niveau
de maitrise des compétences visées par la formation. Cette auto-évaluation est réalisée avant le démarrage de la formation a
I'aide d'un curseur de positionnement allant du niveau le plus faible au niveau le plus élevé.
Pendant
Apres chaque module théorique, un ou plusieurs ateliers pratiques permettent de valider progressivement |'acquisition des
connaissances. Un quiz peut accompagner les ateliers pratiques afin de mesurer la compréhension des notions abordées.
Aprés
A l'issue de la formation, les stagiaires réalisent une nouvelle auto-évaluation sur les mémes compétences que celles évaluées
avant la formation. Cette comparaison permet de mesurer leur perception de la progression réalisée et de visualiser les
compétences développées au cours de la formation.
Lorsque le programme de formation le prévoit, un examen de certification est organisé conformément aux modalités définies par
I'éditeur ou le centre de certification (TOSA, Pearson VUE, ENI, PeopleCert...).
Le formateur réalise également une évaluation individuelle des compétences de chaque stagiaire sur I'ensemble des
compétences visées par la formation. Pour chacune d'elles, il indique si la compétence est :

e Acquise;

e En cours d'acquisition ;

e Non acquise.
Lorsque la compétence est évaluée comme en cours d'acquisition ou non acquise, le formateur formule des observations
précisant les difficultés rencontrées ainsi que les actions ou recommandations permettant au stagiaire de poursuivre sa montée
en compétences.
Enfin
Un questionnaire de satisfaction permet au participant d'évaluer la qualité de la prestation de formation.

€@ Informations sur l'accessibilité :

Nos formations sont, dans la mesure du possible, congues pour étre accessibles a toutes et a tous. Afin de garantir les meilleures
conditions d'accueil et d'apprentissage pour les personnes en situation de handicap, nous vous invitons a contacter notre
référente handicap certifiée :

Céline SOLATGES — 05 61 34 39 80 — csolatges@iform.fr

HE Mi ft Siege social : PEARSON PUGIIOEI»
oo TOSA && : e R
B solutions Partner OS Agréé Mbe 308 46 rue André Vasseur31200 TOULOUSE N\Ue @

Tél: 0561 34 39 80 * SIRET :431 421 742 00096 ¢ APE :6202A AUTHORIZED

TEST CENTER




Programme de cours

Microsoft Azure Architect Technologies

Nous vous remercions de bien vouloir nous communiquer toute information utile a ce sujet en amont de la formation, afin de
mettre en place les adaptations nécessaires et d'assurer un accompagnement optimal.

Pour en savoir plus sur les dispositifs d'accompagnement existants, vous pouvez consulter les sites suivants :

e  AGEFIPH
e  FIPHFP
e MDPH de votre département

Description / Contenu

Module 1 : Implémenter des machines virtuelles pour
Windows et Linux
Dans ce module, vous découvrirez les machines virtuelles
Azure, ce qui inclut la planification, la création, la disponibilité
et les extensions. Ce module comprend:

* Sélectionner la taille de la machine virtuelle.

«  Configurer la haute disponibilité.

* Implémenter les hotes dédiés Azure.

» Déployer et configurer des ensembles d'échelle.

»  Configurer Azure Disk Encryption.

Module 2 : Automatiser le déploiement et la configuration
des ressources
Dans ce module, vous découvrirez les outils qu'un
administrateur Azure utilise pour gérer son infrastructure.
Cela inclut le portail Azure, Cloud Shell, Azure PowerShell, CLL
et les modeéles du gestionnaire de ressources. Ce module
comprend:

e Créer des modeles Azure Resource Manager

*  Enregistrer un modeéle pour une machine virtuelle.

«  Evaluer I'emplacement des nouvelles ressources.

*  Configurer un modele de disque dur virtuel.

» Déployer a partir d'un modéle.

*  Créer et exécuter un Runbook d'automatisation.

Module 3 : Mise en réseau virtuelle.
Dans ce module, vous découvrirez les concepts de la mise en
réseau virtuelle de base comme les réseaux virtuels et les
sous-réseaux, I'adresse IP, les groupes de sécurité du réseau,
le pare-feu Azure et Azure DNS.

e Appairage de réseaux virtuels.

e Mise en ceuvre de |'appairage VNet.

Module 4 : Implémenter I'équilibrage de charges et la
sécurité réseau.

Dans ce module, vous découvrirez les stratégies relatives au
trafic du réseau, ce qui inclut le routage du réseau et les
points de terminaison des services, I'équilibreur de charge
Azure, la passerelle d'applications Azure et le gestionnaire du
trafic.

* Implémenter I'équilibreur de charges Azure.

* Implémenter une passerelle de données

*  Comprendre le pare-feu des applications Web.

* Implémenter le pare-feu Azure.

« Implémenter une porte d'entrée Azure.

* Implémenter Azure Traffic Manager.

* Implémenter les groupes de sécurité réseau et les
groupes de sécurité applications.

* Implémenter Azure Bastion.

Module 5 : Implémenter des comptes de stockage
Dans ce module, vous découvrirez les fonctionnalités de
stockage de base, ce qui inclut les comptes de stockage, le
stockage des blobs, les fichiers Azure et File Sync, la sécurité
du stockage et les outils de stockage.
*  Comptes de stockage.
»  Stockage des blobs.
e Sécurité du stockage.
*  Gestion du stockage.
* Accéder a des Blobs et des files d'attente a I'aide
d'Azure Active Directory (AAD).
« Configurer les pares-feux du stockage Azure et les
réseaux virtuels.

Module 6 : Implémenter Azure Active Directory
Dans ce module, vous découvrirez comment sécuriser les
identités avec Azure Active Directory et implémenter des
utilisateurs et des groupes.

e Présentation d'Azure Active Directory.

» Utilisateurs et groupes.

» Domaines et domaines personnalisés.

* Protection de l'identité Azure AD

e Implémenter un acces conditionnel.

»  Configurer des alertes de fraude pour

I'authentification multifacteur (MFA).

* Implémenter des options de contournement.

»  Configurer des adresses IP approuvées.

e Configurer les utilisateurs invités dans Azure AD.

e Gérer plusieurs répertoires.
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Module 7 : Implémenter et gérer la gouvernance Azure
Dans ce module, vous découvrirez comment gérer vos
abonnements et vos comptes, mettre en ceuvre les politiques
d'Azure et utiliser le contrdle d'accés en fonction du réle.
e Créer des groupes de gestion, des abonnements et
des groupes de ressources.
*  Présentation du contrdle d'acces en fonction du réle
(RBAC).

e Roles du contréle d'accés en fonction du réle (RBAC).

* Commentaires sur I'acces a Azure AD.
* Implémenter et configurer une stratégie Azure.
e Azure Blueprints.

Module 8 : Implémenter et gérer les identités hybrides
Dans ce module, vous apprendrez a installer et configurer
Azure AD Connect et a implémenter Azure AD Connect
Health.

* Installer et configurer Azure AD Connect.

e Configurer la synchronisation et I'écriture des mots

de passe.
»  Configurer Azure AD Connect Health.

Module 9 : Gérer les charges de travail dans Azure
Dans ce module, vous apprendrez a migrer les charges de
travail a I'aide d'Azure Migrate, a effectuer des migrations
basées sur I'agent et sans agent des machines virtuelles
VMware, et effectuer une sauvegarde Azure et une
récupération d'urgence Azure.

* Migrer des charges de travail a I'aide d'Azure

Migrate.

e Migration sans agent des machines virtuelles
VMware.

* Migration basée sur I'agent des machines virtuelles
VMware.

* Implémenter la sauvegarde Azure.
*  Récupération d'urgence Azure a Azure.
* Implémenter la gestion de I'actualisation Azure.

Module 10 : Implémenter la surveillance de l'infrastructure
cloud
Dans ce modele, vous découvrirez Azure Monitor, Azure
Workbooks, Azure Alerts, Network Watcher, Azure Service
Health, et Azure Application Insights.

* Surveillance de la sécurité de l'infrastructure Azure.

¢ Azure Monitor.

e Classeurs Azure.

e Alertes Azure.

e Analyse du journal.

* Network Watcher.
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e Azure Service Health.

e Suivi des colts Azure.

»  Azure Application Insights.

» Supervision unifiée dans Azure.

Module 11 : Gérer la sécurité des applications
Dans ce module, vous découvrirez Azure Key Vault et vous
implémenterez I'authentification a I'aide des identités gérées
d'Azure.

» azurekeyvault

* ldentité gérée Azure.

Module 12 : Implémenter une infrastructure d'application
Dans ce module, vous apprendrez la création d'une
application Web App Service pour les conteneurs, la création
et la configuration d'un plan App Service, et la création et la
gestion des emplacements de déploiement.

»  Créer et configurer Azure App Service.

» Créer une application Web App Service pour les

conteneurs.

»  Créer et configurer un plan App Service.

»  Configurer la mise en réseau d'un App Service.

e Créer et gérer des emplacements de déploiement.

e Implémenter Logic Apps.

e Mise en ceuvre des fonctions Azure

Module 13 : Implémenter les applications basées sur les
conteneurs.
Dans ce module, vous apprendrez a exécuter les instances
des conteneurs Azure et a déployer Kubernetes avec AKS.
* Instances de conteneurs Azure.
»  Configurer le service Azure Kubernetes.

Module 14 : Implémenter des bases de données noSQL.
Dans ce module, vous découvrirez le Stockage Table Azure et
recommanderez des options pour les APl de CosmosDB.

» Configurer les tables des comptes de stockage.

«  Sélectionner les APl appropriés a CosmosDB.

Module 15 : Implémenter Azure SQL Databases
Dans ce module, vous créerez une simple base de données
dans Azure SQL Database, une instance de base de données
gérée SQL Azure, et réviserez la haute disponibilité et la base
de données SQL Azure.

» Configurer les paramétres d'Azure SQL Database.

* Implémenter des instances gérées d'Azure SQL

Database.
* Haute disponibilité et Azure SQL Database.
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