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SEC03 – Sécurité des postes de travail et de leurs données 

Objectifs A l’issue de ce stage, les participants seront capable de protéger les données individuelles de 
chaque utilisateur de l’entreprise qu’il soit connecté sur site ou à distance. 

Public concerné Toute personne souhaitant maitriser les méthodes de prévention relative aux postes de travail en 
entreprise. 

Durée 2 jours 

Contenu 

Module 1 : Introduction au VPN 

- Comprendre l’architecture, le fonctionnement et le 
déploiement du VPN-1 NGX 

- Découvrir les composants de Smartconsole. 

Module 2 : Politique de sécurité 

- Découvrir la mise en place d’une politique de 
sécurité pour VPN-1 NGX 

- Création des règles de filtrage 
- Gestion des règles de filtrage 

Module 3 : Monitoring des connexions 

- Découvrir le fonctionnement de SmartView Tracker, 
SmartView Monitor et Eventia Reporter 

- Découvrir les différents éléments qui les composent 

Module 4 : SmartDefence 

- Comprendre le processus de défense active de 
SmartDefence  

-  Comprendre les protections apportées par 
SmartDefence  

- Comprendre le fonctionnement du SmartDefense 
Storm Center  

Module 5 : NAT ( Network Area Translation) 

- Comprendre le fonctionnement du NAT  
- Savoir configurer le NAT statique, dynamique et 

manuel 
 


